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Parcours
En quéte de données
(Citoyenneté numérique)

Présentation générale

Cycles 3 et 4

Présentation du parcours et de son organisation pédagogique

Sous forme d’'une enquéte, les éléves vont résoudre I’énigme de la disparition de la
photographe du Futuroscope. Aujourd’hui la dépendance aux outils numériques (ordinateurs,
smartphones...) est de plus en plus répandue. De tels outils peuvent, de prime abord, paraitre
anodins, mais leur utilisation génére et stocke des informations sur leurs utilisateurs sans

que ceux-ci en aient nécessairement conscience. Par exemple, une photographie prise a
I'aide d’'un smartphone contient des données directement visibles (les pixels) mais également
des données invisibles ou « métadonnées » comme la date a laquelle la photo a été prise, le
modéle de I'appareil utilis€, ou encore le lieu précis de la prise de vue.

Ces métadonnées sont non seulement accessibles, mais peuvent également étre modifiées.

In fine, de nombreuses traces numériques existent qu’elles soient laissées de maniéere
volontaire, involontaire, qu’elles soient sinceres ou aient été falsifiées.
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Le parcours se décline en 3 temps

Premier temps en classe : découverte et préparation de la venue au Campus Numeria. Sur ce
temps, outre une mise en situation pour leur faire découvrir la mission qui les attend, les éléves
découvriront comment sont codées les images et apprendront a accéder aux métadonnées
usuelles des images numériques (taille, format, date...) et plus largement aux métadonnées des
fichiers présents sur un ordinateur.

Deuxieme temps au Campus Numeria (Futuroscope) : manipulations et expérimentations
collaboratives. Parcours d’une durée de 2h pour récolter des indices permettant de résoudre

le mystére de la disparition de la photographe. Le parcours se décompose en quatre ateliers
réalisés en petits groupes qui visent a appréhender, manipuler et contrdler des traces numeériques
selon quatre aspects complémentaires : I'organisation structurelle des fichiers, les données de
géolocalisation, les données d’horodatage, et la stéganographie qui consiste a dissimuler de
I'information dans de l'information, ici des indices dans des images. Chaque atelier proposera des
manipulations avec et sans dispositif numérique pour mieux appréhender les concepts mis en
jeu. In fing, c’est en collaborant que les éléves pourront reconstituer les indices nécessaires a la
résolution de I'énigme.

Troisieme temps en classe : structuration et consolidation suite a I'expérience vécue, €léments
pour aller plus loin. Ce temps vise a revenir sur les notions abordées afin de les consolider et
de les approfondir. Les concepts scientifiques seront mis en perspective des enjeux sociétaux
inhérents aux différents traitements des données (acquisition, utilisation, traitement, stockage,
diffusion...). Lexpérience pourra se poursuivre au travers d’'un partage des éléves vers d’autres
éléves ou vers leurs parents. Des ponts pourront également étre faits avec d’autres matieres,
comme par exemple le codage binaire et les mathématiques.
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Eléments scientifiques (les enjeux de la situation)

Qu’est-ce qu’une donnée numeérique ? In fine, un ensemble de 0 et de 1 qui peut étre
interprété selon le contexte comme du texte, des images, des sons, etc.

Dans sa vie numérique, tout citoyen produit de nombreuses données, certaines de maniére
parfaitement consciente, par exemple lorsqu’il prend une photo ou écrit un texte en utilisant un
logiciel de traitement de texte, et d’autres de maniére moins visible. En effet, tous les fichiers
informatiques contiennent des données supplémentaires, appelées métadonnées, permettant
de fournir des informations complémentaires sur les données qu’ils mémorisent, par exemple
qui a crée le fichier, a quelle date ? Parfois cela va méme plus loin : I'outil qui a permis de créer
la donnée peut ajouter d’autres informations. Ainsi lorsqu’on prend une photographie avec
son smartphone, de multiples métadonnées sont mémorisées comme le lieu de la prise de vue
repéré par sa latitude et sa longitude, le modéle du téléphone. Lorsqu’on écrit un texte avec un
logiciel de traitement de texte, si celui-ci est lié a une licence utilisateur, le nom de ce dernier
peut étre automatiquement associé au fichier.

Ces informations mémorisées parfois a l'insu de l'utilisateur peuvent s’avérer indiscretes et
leur impact néfaste surtout lorsque les données circulent sur le web.

Par ailleurs, plus surprenant peut-étre, les métadonnées peuvent étre modifiées comme les
données elles-mémes. Ainsi, de méme qu’on peut virtuellement peindre |la Tour Eiffel en
arc- en-ciel sur une photo numérique, on peut également modifier les métadonnées de la
photographie pour la géolocaliser au milieu de la jungle amazonienne.

Comprendre comment sont créées les données numériques, ce qu’elles sont précisément et
ce gu’elles disent sur nous et sur le monde, est devenu un élément indispensable pour exercer
de maniere éclairée sa citoyenneté numérique.

Enfin, selon comment ces données sont mémorisées et utilisées, elles occupent plus ou moins
de place dans la mémoire des ordinateurs et engorgent plus ou moins le réseau sur lequel
elles circulent. La sobriété numérique, outil d’'une informatique plus responsable, requiert
aujourd’hui que chacune et chacun prenne conscience du colt environnemental de sa
pratique numérique et notamment du colt environnemental de ses données.

Ce parcours se focalise essentiellement sur un type de données particulier : les images. I
vise a la fois a donner les éléments scientifiques permettant de comprendre ce qu’est une
image d’un point de vue informatique et quelles sont les métadonnées associées mais aussi
a susciter la réflexion sur les traces numériques individuelles et collectives laissées via des
photographies numériques et a développer I'esprit critique en questionnant la véracité de ce
type d’informations.
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